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1 Einleitung

Die Primarschule Wettswil ist flr ihre Aufgabenerfiillung von zuverlassig funktionierenden Sys-
temen der Informations- und Kommunikationstechnologie abhangig. Zur Gewahrleistung der
Vertraulichkeit, Integritat, Verfugbarkeit, Nachvollziehbarkeit und Authentizitat der Informatio-
nen und deren Verarbeitungssysteme nach § 7 Gesetz Uber die Information und den Daten-
schutz (IDG, LS 170.4) verabschiedet die Schulpflege das vorliegende Konzept. Es tragt zum
Datenschutz und zur Informationssicherheit bei, indem es das von der Primarschule Wettswil
angestrebte Informationssicherheitsniveau, die Informationssicherheitsziele sowie die geeig-
neten Massnahmen definiert. Weiter beinhaltet dieses Konzept eine Beschreibung der Infor-
mationssicherheitsorganisation, des Schutzbedarfs, der Berechtigungs- und Zugriffsdefinitio-
nen sowie der Informationssicherheitsmassnahmen und des Datenschutzes.

2 Allgemeine Bestimmungen

2.1 Gegenstand und Zweck

Dieses Konzept regelt die Ziele und die Organisation der Primarschule Wettswil, sowie die
allgemeinen Vorgaben in Bezug auf Datenschutz und Informationssicherheit sowie die Pro-
zesse zu deren kontinuierlichen Verbesserung. Es ist angelehnt an die allgemeinen sowie die
besonderen Informationssicherheitsrichtlinien des Kantons Zirich.

Ausnahmen zu den in diesem Konzept definierten Vorgaben sind durch die Schulpflege bewil-
ligen zu lassen.

2.2 Geltungsbereich

Das Konzept Informationssicherheit und Datenschutz bezieht sich sowohl auf elektronische
wie auch nicht elektronisch gespeicherte Daten. Es gilt fir alle Mitarbeitenden und Schilerin-
nen und Schuler (SuS) der Primarschule Wettswil. Bei Vertragspartnern, die Daten bearbeiten,
muss sichergestellt werden, dass die im Folgenden aufgefihrten Anforderungen eingehalten
werden.

2.3 Grundlagen

Die gesetzlichen Grundlagen sind:

— Gesetz Uber die Information und den Datenschutz (IDG, LS 170.4)

— Verordnung uber die Information und den Datenschutz (IDV, LS 170.41)

— Verordnung Uber die Informationsverwaltung und -sicherheit (IVSV, LS 170.8)

Weiter sind datenschutzrechtliche Bestimmungen in den verschiedenen Spezialgesetzen und
-verordnungen (insbesondere im Personalrecht) zu beachten.

3 Informationssicherheitsniveau

Die Schulpflege der Primarschule Wettswil hat entschieden, dass ein angemessenes Sicher-
heitsniveau fur einen normalen Schutzbedarf angestrebt werden soll. Diese Einstufung erfolgt
aufgrund der Tatsache, dass die Anzahl der betroffenen Personen gering ist, alle wesentlichen
Funktionen und Aufgaben durch ICT- und Netzwerksysteme unterstutzt werden und ein Ausfall
von ICT-und Netzwerksystemen die Aufgabenerfillung nicht beeintrachtigen sollte. Zudem
wurde fur diese Entscheidung eine Gefahrdungsabschatzung (Schutzbedarfsanalyse) Uber die
Werte der Schutzobjekte sowie des vertretbaren Aufwands an Personal und Finanzmitteln fir
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Informationssicherheit vorgenommen. Fir Datensammlungen mit einem hdéheren Schutzbe-
darf werden zuséatzliche Sicherheitsmassnahmen getroffen.

4 Informationssicherheitsziele

Aus der Einstufung ergeben sich die folgenden Informationssicherheitsziele nach § 7 IDG:

Integritat Informationen miissen richtig und vollstandig sein.

Nachvollziehbarkeit Veranderungen von Informationen missen erkennbar und nach-
vollziehbar sein.

Verantwortung Die politischen Behorden und die Mitarbeitenden der Schule sind
sich ihrer Verantwortung beim Umgang mit Informationen, ICT-
Systemen und Anwendungen bewusst. Sie unterstitzen die In-
formationssicherheitsziele.

Verfugbarkeit Informationen missen bei Bedarf vorhanden sein. Die Ausfallzei-
ten dirfen keine wesentlichen Auswirkungen auf den Verwal-
tungs- und Schulbetrieb haben.

Vertraulichkeit Informationen diirfen nicht unrechtmassig zur Kenntnis gelan-
gen.
Zurechenbarkeit Informationsbearbeitungen missen einer Person zugerechnet

werden konnen.

5 Informationssicherheitsorganisation

Die Schulpflege, die/der Informationssicherheitsverantwortliche, die/der Anwendungs- und
Datenverantwortliche und die/der Datenschutzberater sowie die operativen Leitungen der ein-
zelnen Bereiche haben zentrale Rollen in der Informationssicherheitsorganisation inne.

Die Informationssicherheitsorganisation ermdglicht es der Primarschule Wettswil, das ange-
strebte Informationssicherheitsniveau zu erreichen und dieses aufrechtzuerhalten. Informierte
und geschulte Mitarbeitende sind die Voraussetzung dafir, dass die Primarschule Wettswil
die gesteckten Informationssicherheitsziele erreichen kann. Auf ihre Sensibilisierung und Wei-
terbildung ist besonderes Gewicht zu legen.
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_
verantwortlicher Datenverantwortlicher
_

Abb. 1: Organigramm Informationssicherheitsorganisation der Primarschule Wettswil

5.1 Schulpflege

Der Datenschutz und die Informationssicherheit sind flir alle Bereiche, in denen personenbe-
zogene Daten verarbeitet werden, von grundlegender Bedeutung. Die Schulpflege tragt die
Gesamtverantwortung fur die Informationssicherheit und den Datenschutz der Primarschule
Wettswil. Sie legt das Konzept Informationssicherheit und Datenschutz fest und genehmigt die
fur die Informationssicherheit erforderlichen Massnahmen und Mittel.

Sie weist die Rollen Informationssicherheitsverantwortlicher, Anwendungs- und Datenverant-
wortlicher und Datenschutzberater bestimmten Personen zu.

5.2 Informationssicherheitsverantwortliche/r

Zur Umsetzung der Informationssicherheitsziele und Uberwachung der Einhaltung des ange-
strebten Sicherheitsniveaus wird durch die Schulpflege eine Person bestimmt, die fir die In-
formationssicherheit verantwortlich ist. In der Regel ist dies die Leitung des Ressorts Informatik
und selbst Mitglied der Schulpflege. Die/der Informationssicherheitsverantwortliche ist fur die
Ausarbeitung und Nachfihrung des Konzepts Informationssicherheit und Datenschutz verant-
wortlich, entscheidet Gber sicherheitsrelevante Fragen und berichtet in dieser Funktion direkt
der Schulpflege.

Der/dem Informationssicherheitsverantwortlichen werden ausreichend finanzielle und zeitliche
Ressourcen fur die Auslibung der Tatigkeit zur Verfigung gestellt. Die Anwendungsverant-
wortlichen sowie die ICT-Benutzenden unterstlitzen die/den Informationssicherheitsverant-
wortlichen. Sie/er wird in alle Projekte involviert, um friihzeitig die sicherheitsrelevanten As-
pekte einbringen zu konnen.

Fir sicherheitsrelevante Fragen ist die/der Informationssicherheitsverantwortliche weisungs-
berechtigt. Sie/er ist die Anlaufstelle fur Informationssicherheitsfragen und Hinweise auf
Schwachstellen und verfugt tGber ein angemessenes Wissen sowie entsprechende Fahigkei-
ten.
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Die Aufgaben der/des Informationssicherheitsverantwortlichen umfassen im Einzelnen:

= Erstellung, Uberarbeitung und Uberpriifung des Konzepts Informationssicherheit und
Datenschutz sowie daraus hervorgehender Sicherheitsvorgaben (Weisungen, Merk-
blétter, usw.)

= Kontrolle des Fortschritts der Umsetzung von Informationssicherheitsmassnahmen

= Bericht an die Schulpflege liber den Stand der Informationssicherheit und des Daten-
schutzes sowie lber zu treffende Informationssicherheitsmassnahmen und Herbeifiih-
rung einer Entscheidung

= Jéhrliche Uberpriifung sowie Kontrolle der Vollsténdigkeit der Berechtigungslisten und
Zugriffsmatrix im Rahmen des IKS

= Beratung der Mitarbeitenden und der Schulpflege in Belangen der Informationssicher-
heit und des Datenschutzes

= Planung und Anordnung von Sensibilisierungs- und Schulungsmassnahmen zum
Thema Informationssicherheit

5.3 Anwendungs- und Datenverantwortliche/r

Fur alle Prozesse, Daten, Anwendungen, ICT- und Netzwerksysteme benennt die Schulpflege
eine verantwortliche Person als Anwendungs- und Datenverantwortlichen, der den jeweiligen
Schutzbedarf (Klassifizierung) bestimmt und die Zugriffsberechtigungen vergibt. Er stellt si-
cher, dass der Zugriff auf Informationssysteme zur Nutzung, Administration und Wartung nur
durch Berechtigte erfolgt.

Die Aufgaben der/des Anwendungs- und Datenverantwortlichen umfassen:

= Kontrolle der Erfiillung des Konzepts Informationssicherheit und Datenschutz

= Flhrung des Inventars (ber die Schutzobjekte (Daten, Anwendungen, IT-Systeme,
Dossiers) in Zusammenarbeit mit den operativen Leitern

= Klassifizierung der Daten in Bezug auf Vertraulichkeit, Integritdt und Verfligbarkeit

= Aktualisierung der Berechtigungsgruppen (siehe Kap. 6.3)

= Zuteilung der Zugriffsberechtigungen und Anpassung der Zugriffs (siehe Kap. 6.4)

* Regelmaéssige Uberpriifung der Zugriffsmatrizen auf Richtigkeit und Zweckméssigkeit
(in Zusammenarbeit mit operativen Leitern und Informationssicherheitsverantwortli-
chem) sowie bei Bedarf Vornahme von Korrekturmassnahmen

= Erstellung von Ausnahmebewilligungen in Riicksprache mit dem Informationssicher-
heitsverantwortlichen

= Zurlicksetzung der Passwérter

= Erstellung, Uberarbeitung und Kontrolle der Massnahmen fiir die Informationssicher-
heit und den Datenschutz

= FErstellung von Notfallplénen fiir ldngere Ausfélle

= Verantwortung fiir die Archivierung oder Vernichtung von Daten

5.4 Datenschutzberater/in

Der Datenschutz und die Informationssicherheit sind flir alle Bereiche, in denen personenbe-
zogene Daten verarbeitet werden, von grundlegender Bedeutung. Zur Umsetzung des Daten-
schutzes wird eine Person bestimmt, die fir den Datenschutz verantwortlich ist. Die Daten-
schutzberaterin/der Datenschutzberater arbeitet in dieser Rolle eng mit den Informationssi-
cherheitsverantwortlichen zusammen und ist interne Ansprechperson bei Datenschutzfragen.
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Aufgaben der Datenschutzberaterin/des Datenschutzberaters:

= Ansprechperson fiir Mitarbeitende sowie fiir die Schulpflege in Belangen des

Datenschutzes

= Bindeglied zur kantonalen Datenschutzbeauftragten (DSB) bei Fragen zum Daten-
schutz

= Zusténdige Person fiir die Einhaltung der gesetzlichen Meldepflicht bei Daten-
schutzvorféllen

= Ansprechperson fiir Betroffene in Sachen Datenschutz (Auskunfts- und Léschbe-
gehren)

= Bericht an die Schulpflege (iber den Stand des Datenschutzes

= Planen, koordinieren und umsetzen von Sensibilisierungs- und Schulungsmassnah-

men zum Thema Datenschutz

5.5 Operative Leitungen

Die operativen Leitungen der einzelnen Bereiche unterstiutzen den Informationssicherheitsver-
antwortlichen in seiner Tatigkeit durch die frihzeitige Beachtung sicherheitsrelevanter Aspekte
in allen Alltagsgeschaften und Projekten. Sie unterstitzen den Anwendungs- und Datenver-
antwortlichen, indem sie die Verantwortung fir die Anwendungen und Daten ihrer Bereiche
Ubernehmen.

Die Aufgaben der operativen Leiter im Hinblick auf Informationssicherheit und Datenschutz
umfassen:

= Kontrolle der Erfiillung der Datenschutz- und Informationssicherheitsbestimmungen

= Verantwortung flir den sicheren Betrieb der in der Verantwortung des operativen Lei-
ters liegenden Anwendungen in Bezug auf Vertraulichkeit und Integritdt der Daten-
sammlungen sowie Verflgbarkeit der Anwendungen und Datensammlungen

= Koordination und Umsetzung von Sensibilisierungs- und Schulungsmassnahmen zum
Thema Informationssicherheit

= Informationsstelle fiir die in ihrem Verantwortungsbereich liegenden Anwendungen
und Datensammlungen

= Verantwortung fiir die Bearbeitung (inklusive Bekannt- und Weitergabe) oder Vernich-
tung der in seinem Verantwortungsbereich liegenden Daten

6 Schutzbedarf und Zugriffsberechtigungen

Fir alle Fachanwendungen und Informationen muss festgelegt werden, wer fur ihre Sicherheit
verantwortlich ist. Zudem ist zu definieren, wie hoch der Schutzbedarf in Bezug auf Vertrau-
lichkeit, Integritat und Verflgbarkeit ist.

Fur die Zugriffskontrolle werden die Mitarbeitenden und SuS in Berechtigungsgruppen einge-
teilt. FUr jede Gruppe wird bestimmt, welche Zugriffsberechtigungen sie auf die Informationen,
Anwendungen und Systeme hat.
6.1 Schutzbedarfskategorien

Die an der Primarschule Wettswil verarbeiteten Informationen lassen sich in Hinblick auf Per-
sonlichkeitsverletzungen in drei Kategorien einteilen.
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Kategorie Beschreibung

Sachdaten Informationen, die sich nicht auf Personen beziehen

Personendaten Informationen, die sich auf bestimmte oder bestimmbare
Personen beziehen wie Vorname, Name, Adresse

Besondere Personendaten Information, bei denen wegen ihrer Bedeutung, der Art
ihrer Bearbeitung oder der Mdéglichkeit ihrer Verknipfung
mit anderen Informationen die besondere Gefahr einer
Personlichkeitsverletzung besteht.

6.2 Zugriffskontrolle (5.8)

Alle zu schitzenden Dokumente in Papierform wie auch alle elektronisch gespeicherten Daten
sind durch Zugriffskontrolle vor unerlaubter Nutzung zu schitzen. Dies gilt insbesondere auch
fur alle eingesetzten ICT-Systeme (Server, Endbenutzergerate, Netzwerke) und Anwendun-
gen (Office365, Schulportal, E-Mail, Scolaris, Lehreroffice etc.). Jeder Anwendende wird min-
destens durch eine Identifikation und ein Passwort gegeniiber dem System identifiziert und
authentifiziert. Bezuglich Zugriff auf Informationen wird unterschieden zwischen: Kein Zugriff,
Lesen, Bearbeiten und Loschen.

Samtliche Zugriffsberechtigungen werden mindestens jahrlich gepriift. Bei Austritt von Mitar-
beitenden werden deren Zugriffsrechte umgehend entfernt bzw. deaktiviert. Verwaltungsei-
gene Hardware wird spatestens bei Austritt zurickgenommen.

Die Art und Starke der Authentifizierung werden durch die Klassifizierung der Information und
die Exponiertheit der Anwendung bestimmt, auf die der Zugriff erfolgen soll. Zugriffsrechte flr
administrative Zugriffe werden restriktiv und kontrolliert vergeben. Es ist jederzeit nachvoll-
ziehbar, wer welche Zugriffsrechte besitzt.

ICT-Systeme, Netzwerkkomponenten und die Abtrennung des internen Netzwerks von Fremd-
netzen (Firewall) werden von einem externen Auftragnehmenden unterhalten. Dieser doku-
mentiert die Schule mit den notwendigen Unterlagen (Grundsatze, Filterregeln mit zugelasse-
nen Verbindungen, Empfangerkreis und Periodizitat der Auswertungen und Meldungen). Flr
Supportaufgaben kann der Auftragnehmende auf alle Systeme zugreifen.

6.3 Berechtigungsgruppen

Die Mitarbeitenden und Schulerinnen und Schuler der Schule Wettswil werden in Berechti-
gungsgruppen unterteilt. Diese Unterteilung dient der Ubersicht (iber Berechtigungsstrukturen.
Die Zuordnung der Personen zu den Berechtigungsgruppen erfolgt durch den Anwendungs-
und Datenverantwortlichen und wird als separate Liste gefihrt.

Folgende Berechtigungsgruppen werden an der Primarschule Wettswil definiert:

Berechtigungsgruppe |Beschreibung

Personen, die Hardware oder Software administrieren. In der Re-
gel erhalten nicht alle dieser Gruppe zugeordneten Personen die
Administratorenrechte fiir eine Hardware oder Software, sondern
bestimmte Einzelpersonen dieser Gruppe.

Administratoren
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Leitung der Schulverwaltung sowie alle Mitarbeitenden der

Schulverwaltung Schulverwaltung

Schulleitung Alle Schulleitungen

Leitung Tagesstrukturen | Leitung Tagesstrukturen

Leitung Bibliothek Leitung Bibliothek

Leitung Liegenschaften |Leitung Liegenschaften

Schulpflege Alle Schulpflegemitglieder

Lehrpersonen Alle Lehrpersonen, schulische Heilpadagogen, Therapeuten
ICT-Verantwortliche Alle Mitglieder der Informatikkommission

MA Tagesstrukturen Alle Mitarbeitenden des Bereichs Tagesstrukturen (inkl. Leitung)
MA Bibliothek Alle Mitarbeitenden der Bibliothek (inkl. Leitung)

MA Liegenschaften Alle Mitarbeitenden im Bereich Liegenschaften (inkl. Leitung)
Mitarbeitende Alle Mitarbeitenden der Schule Wettswil

SuS Alle Schiler und Schulerinnen der Schule Wettswil

6.4 Zugriffsmatrizen

Fir die Zuweisung von Zugriffsrechten werden vier Falle unterschieden:
1) Zugriff auf Daten via Dateisystem (Server, Cloud)
2) Zugriff auf nicht elektronisch gespeicherte Daten
3) Zugriff auf Anwendungen
4) Zugriff auf eingesetzte ICT-Systeme (Server, Endbenutzergerate, Netzwerke)

Fir jede Zugriffsart wird eine Zugriffsmatrix erstellt. Im Fall 1) wird fur jedes Verzeichnis fest-
gehalten, welche Berechtigungsgruppen darauf und gegebenenfalls auf dessen Unterver-
zeichnisse Zugriff haben und welche Art von Zugriff erlaubt ist. Ebenfalls wird im Fall 2) fir
jede Dokumentenart festgehalten, wo sich die Dokumente befinden und wer darauf zugreifen
darf. Im Fall 3) werden alle Anwendungen, die fir den Schulbetrieb relevant sind (ohne
Lernsoftware), identifiziert und es wird festgelegt, wer diese Anwendungen benutzen darf. Im
Fall 4) wird fur jedes IT-System eine Beschreibung aufgefuhrt. Zudem wird erfasst, welche
Funktionen durch welche Berechtigungsgruppe durchgefihrt werden darf.

In den Zugriffsmatrizen kann der Fall auftreten, dass die Zugriffsberechtigung nicht allen Per-
sonen einer Berechtigungsgruppe gewahrt wird, sondern nur einzelnen Personen einer
Gruppe.

Die/der Anwendungs- und Datenverantwortliche verwaltet die Zugriffsmatrizen und ist fur de-
ren Aktualisierung verantwortlich. Er darf Ausnahmen fur den Zugriff gewahren, muss Auftrage
hierflr aber schriftlich formulieren und vom Empfanger visieren lassen sowie die Durchflihrung
dem Empfanger schriftlich bestatigen. Zudem sorgt er fir die korrekte und vollstandige Ablage
der Auftrage zwecks Nachvollziehbarkeit.

401.13 Konzept Informationssicherheit und Datenschutz Primarschule Wettswil 2025.docx Seite 9/ 18



7 Informationssicherheitsmassnahmen

Die folgenden Massnahmen sollen die Informationssicherheit gewahren. Die/der Informations-
sicherheitsverantwortliche ist generell fir die Einhaltung dieser Massnahmen verantwortlich.
Fur jede Massnahme ist jedoch definiert, durch wen oder wodurch sie sichergestellt werden
soll. Werden Dienstleistungen durch externe Auftragnehmende erbracht, ist die Schule daftr
verantwortlich, dass die erforderlichen Sicherheitsmassnahmen umgesetzt werden.

7.1 Informationssicherheitsorganisation

Name

Beschreibung

Zeitpunkt

Verantwortung

Organisation

Das Organigramm Informations-
sicherheitsorganisation (Seite 5)
regelt alle Funktionen sowie de-
ren Stellvertretung. Durch aus-
reichende Dokumentation und
Instruktion soll sichergestellt
werden, dass die Stellvertreten-
den ihre Aufgabe erflllen kén-
nen.

Immer

Informationssicher-
heitsverantwortlicher

Anwendungs- und
Datenverantwortli-
cher

Datenschutzberater

Outsourcing
(8.16)

Bei der Auslagerung von Daten-
bearbeitungen werden der Da-
tenschutz und die Informations-
sicherheit gewahrleistet, indem
schriftliche Vertrage abge-
schlossen und entsprechende
Kontrollmassnahmen vereinbart
werden.

Benotigt eine externe Stelle oder
der interne IT-Betrieb den Ein-
satz von Fernwartungszugan-
gen, werden diese nur nach ent-
sprechendem Antrag freigege-
ben und auf die nétigsten Sys-
teme und Zeiten begrenzt.

Vor der Gewahrung von Fern-
wartungszugangen erfolgt eine
angemessene Sicherheitsuber-
prufung, eine Geheimhaltungs-
verpflichtung wird unterzeichnet
und entsprechende vertragliche
Regelungen werden abge-
schlossen. Dasselbe gilt fir den
Einsatz von Fremdpersonal.

Nach Be-
darf

Informationssicher-
heitsverantwortlicher

Eintritt und Aus-
tritt von Mitar-
beitenden

Der beim Eintritt oder Austritt
von Mitarbeitenden durchlau-

Immer

Operative Leiter
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fene Prozess beinhaltet die In-
formation Uber das Konzept In-
formationssicherheit und Daten-
schutz. Neueintretende unter-
zeichnen eine Nutzungsverein-
barung. Bei Austritt bestatigt der
Austretende mit seiner Unter-
schrift, dass alle schulischen
Daten auf persénlichen Geraten
(inkl. Backups) geléscht wur-
den.

Sensibilisierung

Mindestens einmal jahrlich in-
formieren die operativen Leitun-
gen die Mitarbeitenden uUber die
Informationssicherheit, den Da-
tenschutz, aktuelle Gefahren
und zu treffende Massnahmen
(Audit). Zusatzlich werden auch
Sensibilisierungsprogramme
durchgeflihrt, deren Ziele sind:

e Bewusstsein flr Informati-
onssicherheit und Daten-
schutz schaffen und Grund-
wissen vermitteln

e Spezifische Kenntnisse flr
die jeweiligen Fachaufgaben
bezuglich Informationssicher-
heit und/oder Datenschutz
vermitteln

e Vermitteln, wie bei sicher-
heitskritischen Situationen zu
reagieren ist und dauerhafte
Verhaltensanderung erzielen

Jahrlich

Alle

Weisungen

Die Mitarbeitenden werden an-
gewiesen, die Gesetze sowie
die vertraglichen Regelungen
und internen Richtlinien einzu-
halten. Sie unterstitzen durch
eine sicherheitsbewusste Ar-
beitsweise die Sicherheitsmass-
nahmen. Informationssicher-
heitsfragen und Hinweise auf
Schwachstellen werden an die
fur die Informationssicherheit
verantwortliche Person gerich-
tet.

Immer

Alle
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Die Lehrpersonen instruieren
die SuS betreffend Informati-
onssicherheit.

Informationssi-
cherheitsvor-
falle (8.17)

Bei Informationssicherheitsvor-
fallen erfolgt durch die bzw. den
Informationssicherheitsverant-
wortlichen eine Klassifizierung
und wenn nétig sofortige Rap-
portierung an die Schulpflege.
Entsprechende interne Pro-
zesse und Verfahren fur Mel-
dung, Aufnahme von Beweismit-
teln zwecks rechtlicher und/oder
disziplinarischer Massnahmen
sowie eine angemessene Eska-
lation sind geregelt (siehe dazu
auch Notfallkonzept).

Bei meldepflichtigen Informati-
onssicherheitsvorfallen (Gefahr-
dung von Grundrechten durch
die unbefugte Bearbeitung oder
den Verlust von Personendaten)
erstattet die Schulpflege unver-
zUglich nach Bekanntwerden
des Vorfalls bei der DSB Mel-
dung (§ 12a IDG). Bei Zweifeln
Uber das Vorliegen einer Melde-
pflicht erfolgt eine unverzigliche
Kontaktaufnahme mit der DSB.
Im Notfallkonzept sind mdgliche
Informationssicherheitsvorfalle

und Massnahmen zu definiert.

Alle Informationssicherheitsvor-
falle werden nachvollziehbar do-
kumentiert. Die Informationen
sind als vertraulich zu betrach-
ten.

Immer

Schulpflege
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7.2 IT-Systeme (8.11)

Aus der Definition der Informationssicherheitsziele ergeben sich folgende Massnahmen:

Name

Beschreibung

Zeitpunkt

Verantwortung

ICT-Systeme

Die ICT-Systeme werden nach
der Beschaffung sicher instal-
liert (gemass anerkannten Si-
cherheitsstandards) und betrie-
ben, mittels eines Anderungs-
managements verwaltet und in
einem geregelten Prozess aus-
ser Betrieb genommen.

Nach Be-
darf

Externer IT-Sup-
port, operative Lei-
tungen

Aktualisierun-
gen/

Updates

Alle ICT-Systeme und Anwen-
dungen werden regelmassig ak-
tualisiert und mit den aktuellsten
Sicherheitsupdates versorgt.

wochent-
lich

Externer IT-Support

Archivierung /

Loschung (8.20)

Alle Daten werden gemass den
regulatorischen Vorgaben archi-
viert. Falls eine Aufbewahrung
nicht mehr erforderlich ist, wer-
den diese sicher geldscht, be-
ziehungsweise vernichtet.

Jahrlich

Schulverwaltung
operative Leitungen

Externer Archivar

Mobile Gerite /
Software (8.1)

Der Einsatz von Arbeitsplatz-
rechnern und mobilen Geraten
inklusive der Verwendung von
privaten Geraten (Bring Your
Own Device) sowie die Installa-
tion von Software auf Arbeits-
platzrechnern und Servern sind
im Detail im ICT-Konzept gere-
gelt. Fur Daten mit erhdhtem Ri-
siko auf Missbrauch werden die
entsprechenden technischen
und organisatorischen Mass-
nahmen ergriffen.

Immer

Informationssicher-
heitsverantwortli-
cher

Wechselmedien
(8.7)

Der Einsatz von Wechsel-
medien erfolgt kontrolliert, da-
rauf enthaltene dienstliche Da-
ten werden vor Zugriff von Drit-
ten und Verlust geschitzt.

Monitoring /

Uberwachung

Die Verflgbarkeit und Qualitat
der Anwendungsdienste werden
laufend Uberpruft.

Immer

Anwendungs- und
Datenverantwortli-
cher
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Netzwerk / Fire-
wall (8.14)

Alle Netzwerkzugange werden
gesichert. Schutzmechanismen
werden so konfiguriert und ad-
ministriert, dass sie einen wir-
kungsvollen Schutz gewahrleis-
ten und Manipulationen verhin-
dern. Die vom Kanton vorgege-
bene Network Security Policy
der Ubergeordneten Netzwerke
(LEUnet) wird eingehalten.

Immer

Externer IT-Support

Anwendungs- und
Datenverantwortli-
cher

Virenschutz / In-
ternet

Virenschutzprogramme werden
auf allen IT-Systemen einge-
setzt. Durch entsprechende
Massnahmen wird sicherge-
stellt, dass die Risiken der Inter-
netnutzung maoglichst gering
bleiben.

Ein Webfilter fir den Schutz der
SuS bei der Arbeit im Internet
(Web Protection) ist installiert.

Immer

Externer IT-Support

Datensicherung

(Back-up) (8.12)

Die elektronische Datensiche-
rung wird regelmassig durchge-
fuhrt. Die Sicherungsmedien
werden an getrennten Orten
aufbewahrt und sind physisch
geschuitzt. Es wird gewahrleis-
tet, dass verlorene oder fehler-
hafte Teile des Informationsbe-
stands Uber eine ausreichende
Dauer wiederhergestellt werden
kénnen.

Alle 2 Tage

Externer IT-Support
Anwendungs- und
Datenverantwortli-
cher

Inventar (8.5)

Als Inventar gilt die Doku der
Firma Letec IT Solutions AG,
welche samtliche Gerate auflis-
tet.

Immer

Externer IT-Support
/ Verantwortlicher IT
Support

7.3 Datenspeicherung und -bearbeitung (8.6

Name

Beschreibung

Zeitpunkt

Verantwortung

Datenablage

Die Datenablage erfolgt auf dem
schuleigenen Server, lokalen
Schulgeraten oder in der Cloud
(siehe spezielle Bestimmungen
fur besondere Personendaten).
Auf die Speicherung auf priva-
ten Geraten ist zu verzichten.

Immer

Alle Mitarbeitenden
und SuS
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Besondere Per-
sonendaten

An der Primarschule Wettswil
durfen besondere Personenda-
ten nur auf dem Schulserver
oder auf CMI Scolaris/Lehrer-
office/Protokolle/Sitzungen/Dos-
sier abgelegt werden. Diese Da-
ten dlrfen nicht in den Ublichen
Office365-Anwendungen
(Teams, Outlook) verwendet
werden. Die Speicherung be-
sonderer Personendaten auf pri-
vaten Geraten oder privaten
Clouds ist nicht erlaubt. Papier-
dokumente mit besonderen Per-
sonendaten sind in abgeschlos-
senen Schranken in den Rau-
men der Primarschule aufzube-
wahren.

Immer

Alle Mitarbeitenden

Fotos, Video- und
Audioaufnahmen

Werden Fotos, Video- oder Au-
dioaufnahmen mit privaten Ge-
raten vorgenommen, sind
diese sofort auf dem Schulser-
ver zu speichern und auf dem
privaten Gerat zu l16schen

Immer

Alle Mitarbeitenden

Cloud

Als Cloud wird zum einen
Office365, zum anderen Lehrer-
office/Scolaris unterstitzt. An-
dere Clouds dirfen nicht ver-
wendet werden. Office365 darf
nur unter dem zwischen
Educa.ch und Microsoft abge-
schlossenen Rahmenvertrag be-
trieben werden. CMI sichert fiir
Lehreroffice und Scolaris einen
Speicherort in der Schweiz zu.

Immer

Alle Mitarbeitenden
und SuS

Datenschutz

Alle Daten werden gemass den
datenschutzrechtlichen Vorga-
ben bearbeitet.

Nach Bedarf

Informationssicher-
heitsverantwortlicher

Einsicht

Es existieren Prozesse, um die
Rechte der betroffenen Perso-

nen auf Auskunft, Berichtigung,
Sperrung, Léschung sowie Ein-
sicht sicherzustellen.

Nach Bedarf

Anwendungs- und
Datenverantwortli-
cher
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7.4 Datenzugriff

Name Beschreibung Zeitpunkt Verantwortung

Berechtigungs- | Der Zugriff auf die Informatio- Nach Bedarf| Anwendungs- und

gruppen (8.8) nen ist durch Berechtigungs- Datenverantwortli-
gruppen definiert und geregelt. cher

Die Zugriffsberechtigungen der
Behdrdenmitglieder, der Mitar-
beitenden sowie der SuS auf
Systeme und Netzwerke sind so
definiert, dass sie fir die Erflil-
lung der Aufgaben geeignet
sind. Ausnahmen werden doku-
mentiert.

Passworter (8.9) | Die Netzwerke und Systeme Immer Alle
sind durch Passworter zu si-
chern. Die Zugange zu allen
Daten und Anwendungen sind
durch mitarbeiterabhangige
Passworter gesichert. Es wird
eine ausreichende Qualitat der
Passworter sichergestellt.

Wenn erforderlich wird mit
Mehrfaktorauthentifizierung ge-
arbeitet.

7.5 Physische Sicherheit (8.70)

Name Beschreibung Zeitpunkt Verantwortung

Zutritt Gebaude, Rdume und Immer Schulverwaltung
Schranke sowie ICT- und Netz-
werksysteme werden durch ein
ausreichendes Schliesssystem
und weitere Massnahmen fur
die physische Sicherheit ange-
messen geschutzt. Die Zutritts-
berechtigungen werden verwal-
tet und restriktiv vergeben.

Leitung Liegen-
schaften

Endbenutzergerate sind zu
sperren, wenn der Raum verlas-
sen wird oder sie nicht benutzt
werden.

Physische Si- Massnahmen fur die physische | Immer Schulpflege
cherheit Sicherheit sind gewahrleistet
(Feuer, Wasser, Diebstahl).
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7.6 Kommunikation

Name

Beschreibung

Zeitpunkt

Verantwortung

Verschliisse-
lung (8.4)

Die Datenubertragung von In-
formationen, die aufgrund ihres
Missbrauchspotenzials und der
damit zusammenhangenden Ri-
siken einen erhéhten Schutz
bendtigen, beispielsweise be-
sondere Personendaten, erfolgt
verschlusselt Uber 6ffentliche
Netzwerke oder Uber die her-
kémmliche Post.

Nach Bedarf

Alle

E-Mail

Besondere Personendaten dur-
fen nur verschlisselt und tber
sichere Mail-Dienste verschickt
werden.

Elterninformationen werden
meistens Uber Klapp verschickt.
Bei der Versendung von Eltern-
informationen ist zu beachten,
dass die E-Mail-Adressen der
Eltern zu schitzen sind und da-
her nur als Blind Copy (Bcc) er-
fasst werden.

Anhange von eingehenden E-
Mails sind nur dann zu 6ffnen,
wenn der Absender bekannt ist
(Virenschutz).

Immer

Alle

Soziale Netz-
werke

Soziale Netzwerke wie Face-
book, WhatsApp, Snapchat, In-
stagram etc. durfen fur die
Kommunikation nach aussen
wie auch mit den SuS nicht ver-
wendet werden. Die Verwen-
dung ist nur fir den Austausch
von Belanglosigkeiten erlaubt.
Im Zweifel ist E-Mail oder die
Chat-Funktion von Office365
vorzuziehen.

Bei der privaten Benutzung von
sozialen Netzwerken ist die
Schweigepflicht zu beachten.
Es durfen keine schulischen Be-
lange oder Begebenheiten er-
wahnt werden.

Immer

Alle
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Die digitale Kommunikation
Lehrpersonen + Eltern erfolgt
ausschliesslich tiber Klapp.

Allgemeine
Kommunikation

Gesprache Uber schitzens-
werte Themen (z.B. schwierige
Schiuiler) sind so zu fuhren, dass
keine Unbeteiligten mithoren
kénnen.

Immer

Alle

8 Qualitatssicherung / Uberprﬁfung des Konzepts (521

Die Schulpflege unterstitzt die Einhaltung und weitere Verbesserung der Informationssicher-
heit. Das vorliegende Konzept Informationssicherheit und Datenschutz sowie die Massnah-
menplanung und -umsetzung des Schutzbedarfs stitzt sich auf die gesetzlichen Vorgaben und
wird regelmassig im Rahmen des Internen Kontrollsystems (IKS) Uberpruft. Festgestellte Ab-
weichungen werden innert nitzlicher Frist behoben. Die zu ergreifenden Massnahmen orien-
tieren sich am Stand der Technik sowie an nationalen und internationalen Standards.
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